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| - Introducgao
1 - Objetivo da Auditoria

Este relatorio refere-se a auditoria operacional realizada como requisito para a manutengao do credenciamento como Autoridade
de Registro na Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. O objetivo da auditoria foi avaliar a conformidade dos
processos e procedimentos adotados pela AR, em conformidade com as normas e regulamentos estabelecidos pela ICP-Brasil.

2 - Ambito da Auditoria

Esta auditoria abrange as atividades de Autoridade de Registro - AR.

3 - Local da Auditoria

A auditoria foi realizada de forma remota com uso da ferramenta Teams, Portal PKI Consulting e contatos telefénicos.

Il - Entidade Auditada

Nome: AR DIGIPAPER & BOX

Razao Social: DIGIPAPER & BOX LTDA

CNPJ: 28.654.776/0001-44

Endereco da AR: R CORIOLANO MILHOMEM, 2390, SALA 12, CEP: 65.901-030,
CENTRO, IMPERATRIZ/MA, BRASIL.

E-mail: credenciamento@dpbox.com.br

RELATORIO DE AUDITORIA OPERACIONAL




PKI CONSULTING

lll - Equipe de Auditoria

Auditor(a): Leticia Tarda

Responsavel Técnico(a): Leticia Tarda

Revisor(a): Henrique Queiroz da Silva
Coordenador(a): Wenndel Laerth Lopes Aguiar

A Auditoria ocorreu dentro do periodo previsto no PLAAO.

IV - Periodo da Auditoria

A auditoria foi planejada conforme o documento "Anexo A - Cronograma e Planejamento da Auditoria" e conduzida pelas
pessoas a seguir, nas data assinaladas:

Avaliacao Documental - Data de Inicio 16/06/2025
Avaliacao Documental - Data de Fim 20/06/2025
Auditoria Remota - Data de Inicio: 16/06/2025
Auditoria Remota - Data de Fim: 16/06/2025
Periodo de abrangéncia da Auditoria: 18/03/2024 a 16/06/2025

V - Riscos, Limitagoes e Responsabilidade

A equipe de auditoria teve como limitagdes o fato de que a analise de diversos itens foi realizada por amostragem, o que pode
levar a que nao tenham sido detectados erros ou falhas acaso existentes no conjunto total das informacoes.
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VI - Escopo de Auditoria

A auditoria teve como escopo verificar a conformidade dos processos, procedimentos e ambientes da AR em relagédo aos
regulamentos da ICP-Brasil, em especial:

e DOC-ICP-02 — V.4.0 — Politica de Seguranga da ICP-Brasil
e DOC-ICP-03 - V.7.2 — Critérios e procedimentos para credenciamento das entidades integrantes da ICP-Brasil

e DOC-ICP-03.01 — V. 4.0 — Caracteristicas Minimas de Seguranga para as ARs da ICP-Brasil

e DOC-ICP-05 - V.6.5 — Requisitos Minimos Para as Declaragdes de Praticas de Certificagdo das Autoridades Certificadoras
da ICP-Brasil

e DOC-ICP-05.02 — V.4.0 — Procedimentos para ldentificagdo do Requerente e Comunicagao de Irregularidades no Processo
de Emissao de um Certificado Digital ICP-Brasil

e DOC-ICP-05.03 — V.3.1 — Procedimentos para ldentificagdo Biométrica na ICP-Brasil

DOC-ICP-05.05 — V.2.0 — Procedimentos para ldentificagcdo de Requerentes de Certificados Digitais por Videoconferéncia

DOC-ICP-08 — V.5.0 — Critérios e procedimentos para realizacdo de auditorias nas entidades da ICP-Brasil

ADE-ICP-08.E — V.4.3 — Mapa de Processos Identificados na ICP-BRASIL

WebTrust Principles and Criteria for Registration Authorities Version 1.1
VIl - Antecedentes (Auditorias Anteriores)

Verificamos que esta € a primeira Auditoria Operacional da AR pelas cadeias da AC SAFEWEB.

VIIl - Avaliacao das Operacoes
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Os tépicos cobertos pela auditoria de conformidade operacional incluiram:

1 — Manter Credenciamento de AR

2 — Atender Solicitacdo de Certificados

3 — Atender Solicitagdo de Revogacgao de Certificados
4 — Manter Seguranga da Informagao

5 — Manter Sistemas Aplicativos

6 — Manter Segurancga Légica e Rede

7 — Manter Infraestrutura

8 — Manter Recursos Humanos

9 — Descrigao da Documentagao Analisada

IX - Achados de Auditoria

1. Manter Credenciamento de AR

Verificamos se a AR mantém os requisitos de credenciamento, incluindo a avaliagdo da regularidade juridica, fiscal e econédmico-
financeira, a analise da documentacéao para identificagao de alteracdes contratuais e comunicagao a AC, a revisao do relatorio
da ultima auditoria, com solicitacdo de evidéncias dos procedimentos adotados para regularizagdo de pendéncias, quando
aplicavel, além da verificagao de possiveis violagdes aos regulamentos da ICP-Brasil no periodo auditado, entre outros.

2. Atender Solicitagao de Certificados
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Avaliamos em relagdo a completude dos dossiés, procedimentos de validag&o e verificagdo (por agente de registro ou por meio
de barramentos/aplicagdes oficiais), existéncia da trilha de auditoria, procedimentos de revogacgao (quando aplicavel) e demais
requisitos que tratam de Identificagao e Autenticagdo no DOC-ICP-05. Nos certificados emitidos por videoconferéncia avaliamos
os requisitos definidos no DOC-ICP-05.05.

Na gravacao da videoconferéncia referente ao pedido 1006480485, identificamos que o AGR durante o processo de validagao
mencionou o0 nome de uma AR distinta, AR DIGITALTEC. Recomendamos que os AGRs sejam devidamente instruidos a
informar o nome correto da AR que esta realizando a validacéao.

3. Atender Solicitagdao de Revogacao de Certificados

Avaliamos em relagao a completude dos dossiés e procedimentos adotados na solicitagdo de revogacgao de certificados.

4. Manter Seguranga da Informacgao

Analisamos a existéncia e adequagao dos documentos de Segurancga da Informacéao previstos nos itens 6.1.1 a 6.1.5 do DOC-
ICP-03.01, tais como politicas, manuais, Plano de Continuidade de Negdcios, Inventario de Ativos, entre outros. Também foi
analisada a existéncia e publicagao da Declaragao de Praticas de Negdcios.

Recomendamos que a AR inclua numero de série de todos os seus equipamentos computacionais e biométricos no Inventario
de Ativos.

5. Manter Sistemas Aplicativos

O sistema utilizado pela AR é fornecido pela Autoridade Certificadora vinculante, a qual se responsabiliza pela conformidade
com os requisitos descritos no item 4.2 - Aplicativo da AR, do DOC-ICP-03.01.

6. Manter Segurancga Légica e Rede

RELATORIO DE AUDITORIA OPERACIONAL



PKI CONSULTING

A AR apresentou uma relacdo dos equipamentos habilitados no sistema. Com base nessa relagao, foi calculada uma
amostragem, para verificar se as configuragdes dos equipamentos estavam de acordo e analisar a eventual utilizagdo de um
unico equipamento em mais de uma AR registrada em nosso banco de dados. Também foi solicitada a apresentagéo de
comprovativos de posse ou propriedade dos equipamentos computacionais e dos equipamentos biométricos utilizados.

7. Manter Infraestrutura

Para comprovar o atendimento ao requisito previsto no item 3.2 do DOC-ICP-03.01, relativo a manutencgao preventiva/corretiva
das estacdes de trabalho da AR, foi solicitada a apresentacdo de documento assinado, demonstrando que as manutencgdes
foram realizadas por profissional designado pela AC ou assisténcia técnica autorizada.

Foi avaliado também se a AR possui infraestrutura minima para atendimento as atividades de Autoridade de Registro através de
videoconferéncia ou visita in loco, quando aplicavel.

8. Manter Recursos Humanos

A AR apresentou a relagao dos AGRs ativos e daqueles que foram inativados durante o periodo abrangido pela auditoria. Com
base nessa relagao, foi calculada uma amostragem, para verificar se os dossiés estavam completos, se os AGRs possuiam
vinculo empregaticio com outras ARs e se as Entrevistas de Admissao/Desligamento e as Declaragdes de Completude dos
dossiés foram assinadas por pessoa competente.

9. Descricao da Documentagao Analisada

Analisamos os seguintes documentos:

Questionario Preliminar, 16/06/2025.
Videoconferéncia com AR para vistoria de ambiente fisico, 16/06/2025.

Comunicacgao a AC de alteracdes contratuais da AR, 14/03/2025.
Link onde se encontra publicada a Declaragao de Praticas de Negocio da AR, 16/06/2025
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Se trata da primeira auditoria operacional da AR nas cadeias da AC SAFEWEB.
Publicacdo do Deferimento de Credenciamento no DOU, 18/03/2024.

Cartéao CNPJ, 21/05/2025

Ato Constitutivo, 11/02/2025

Prova de inscricdo no cadastro Municipal, 16/06/2025

Certidao Negativa de Débito de Tributos Federais e a Divida Ativa da Unido, 06/02/2025
Certiddo Negativa de Débito Estadual, 22/05/2025

Declaracido de que ndo possui débitos imobiliarios, 16/06/2025

Certidao de Tributos Mobiliarios, 22/07/2025

Certidao do FGTS — CRF, 16/06/2025.

Balancos Patrimonial - 2023, 09/01/2024

Balangos Patrimonial e DRE - 2024, 14/02/2025

Certidao Negativa de Faléncia ou Concordata, 23/05/2025

Relacao dos AGRs Ativos e Inativos, 16/06/2025.

Documentacédo dos Dossiés de Certificados Emitidos e Revogados solicitados para auditoria.
Inventario de ativos da AR - Dezembro, 02/06/2025

Inventario de ativos da AR - Janeiro, 02/06/2025

Inventario de ativos da AR - Fevereiro, 02/06/2025

Inventario de ativos da AR - Margo, 02/06/2025

Inventario de ativos da AR - Abril, 02/06/2025

Inventario de ativos da AR - Maio, 02/06/2025

Pasta contendo diversos comprovantes de posse e propriedade dos Equipamentos computacionais, Leitores e Webcam.
Plano de Continuidade de Negdcios e Teste anual de PCN, 06/06/2025

Documentos de Gestédo de Riscos, 05/06/2025

Politica para classificacdo da informacéao, 23/04/2024

Manuais Operacionais dos AGRs, 29/05/2025

Politica para descarte de midia, 23/04/2024

Topologia de rede, 05/05/2025
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Documento descrevendo a marca e o modelo das midias utilizadas, juntamente com o comprovante de homologagao das
mesmas, 16/06/2025.

Evidéncias dos equipamentos computacionais solicitados em auditoria.
Procedimentos de manutencao de equipamento, 16/06/2025.

Dossiés dos AGRs Inativos solicitados em auditoria.

Dossiés dos AGRs Ativos solicitados em auditoria.

X Nao conformidade

Foram detectadas as seguintes ndo-conformidades:

4 — Manter Segurancga da Informagao

tde.
Referéncia Q Regularizad

Descri¢do do processo/subprocesso N3o Conformidades Ocorréncia Recomendagao

Normativa a?
s
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DOC.ICP.03
1, item
6.1.5.2.

A comprovacgao da posse ou
propriedade dos equipamentos a que
se refere o item anterior devera ser
feita sempre que assim requisitado pela
AC Raiz, mediante a apresentacao pela
AR da respectiva nota fiscal, comodato,
leasing, doagéo, contrato de locagéo de
equipamentos ou documentagao
comprobatéria equivalente.

A AR nao possuia
comprovagao de
posse/propriedade dos
equipamentos
computacionais e
periféricos biométricos
constantes no inventario de
ativos, sendo eles: 8
Computacionais
(DIGIPAPER-MA-02,
DIGIPAPER-PA-01,
DIGIPAPER-PA-03,
DIGIPAPER-PI-01,
DIGIPAPER-PI-02,
DIGIPAPER-PI-04,
DIGIPAPER-SP-01 e
DIGPAP-MA-1-Z2X2), 7
leitores biométricos e 8
webcams.

23

SIM

BAIXO

Que sejam habilitados apenas
equipamentos de
posse/propriedade da AR ou
com origem comprovada e que
a AR recupere as Notas Fiscais
de Origem do equipamento
computacional e de seus
periféricos biométricos que
possuem apenas documento de
cessao de posse.

Referéncia

Normativa

20603004

6 — Manter Segurancga Logica e Rede

Descri¢do do processo/subprocesso

Manter os equipamentos
sincronizados com a FCT (Fonte
Confiavel do Tempo).

Nao Conformidades

Sincronismo com fonte
confiavel de tempo néo
implementado no
equipamento com
hostname: DIGIPAPER-PA-
03.

Qtde.
Ocorréncia
s

Regularizad
a?

SIM

Risco

BAIXO

Recomendagao

Que a AR mantenha os
equipamentos computacionais
sempre configurados de acordo
com o manual de configuragao
da AC.

Referéncia
Normativa

8 — Manter Recursos Humanos

Descri¢do do processo/subprocesso

Nao Conformidades

Qtde.
Ocorréncia
s

Regularizad
a?
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DOC.ICP.03
1, item
2.2.3.

Os documentos 2.2.1.a até 2.2.1.h, que
compdem o dossié, devem ser
examinados por uma das seguintes
pessoas, que declarara, sob as penas
da lei, a existéncia de tais documentos
e que eles comprovam efetivamente
que o Agente de Registro atende a
todos os requisitos da ICP-Brasil
pertinentes: a) Auditor interno da AR,
cadastrado junto a ICP-Brasil conforme
DOC-ICP-08 [5]; b) Auditor ou
funcionario designado da Autoridade
Certificadora a qual a AR se vincula; c)
Representante Legal da propria AR,
caso a AR nao possua agente de
registro como socio.

Declaracao de completude,
sob as penas da lei, da
AGR LAENY MELO 1
GOMES DE CASTRO sem
assinatura do declarante.

SIM

BAIXO

Recomendamos que a AR
mantenha o dossié dos AGRs
devidamente atualizados.

Xl Recomendacgoes e Sugestao de Melhorias

1 - Recomendacgoes - Agoes corretivas

A equipe de auditoria ndo evidenciou recomendacdes, além das informadas no item "X Nao Conformidade".

2 - Sugestao de Melhorias

A equipe de auditoria ndo evidenciou pontos de melhoria durante o periodo de auditoria.

XIl Parecer de Auditoria

Como forma de evidenciar as conclusdes a que se chegou a presente auditoria, uma série de documentos foram requisitados a
auditada, que por seu carater confidencial encontram-se em cdpia na nossa empresa e a disposi¢cao para futuras analises.
Também, nossa Matriz de Procedimentos Auditados encontra-se a disposicéo, para consultas.
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Nossos trabalhos consistiram na aplicagao de procedimentos de auditoria especificos, que tomaram por base a regulamentacao
da ICP-Brasil, a Declaracao de Praticas de Certificacdo e a Politica de Certificacdo das ACs as quais a AR esta vinculada.

Ressaltamos que, devido as limitagdes inerentes a qualquer estrutura de controles internos, podem ocorrer erros que nao sejam
detectados na auditoria. Adicionalmente, proje¢cdes de qualquer avaliacdo dos controles internos para periodos futuros estao
sujeitas ao risco de que tais controles venham a se tornar inadequados, em decorréncia de mudangas nas condigdes do
ambiente ou de diminui¢gao do grau de aderéncia as politicas, normas e procedimentos existentes.

Assim, nossa conclusao refere-se apenas a auditoria de conformidade operacional da referida AR, efetuada no periodo acima
indicado, ndo sendo consideradas eventuais modificacbes que possam ocorrer nos controles auditados apods a data de
conclusao da auditoria.

Para emissao do parecer de auditoria, calculamos a Média de Avaliagao dos Riscos como sendo o somatério das nao-
conformidades, dividido pela quantidade total de controles avaliados. Havendo duvida quanto ao enquadramento, pelo principio
do conservadorismo, adotamos o conceito de maior valor numeérico (mais critico).

A tabela a seguir mapeia os valores obtidos com os conceitos respectivos:

Tabela 1 — Conceitos de Auditoria

Conceito |Parecer Situacao
1 Adequado |Auséncia de ndo-conformidades
2 Aceitavel |Média de avaliagéo dos riscos considerada baixa
3 Deficiente [Média de avaliacdo dos riscos considerada média
4 Ionadequad Média de avaliagao dos riscos considerada alta
5 Inaceitavel |Média de avaliagao dos riscos considerada critica
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Na presente auditoria foi(ram) detectada(s) as nao-conformidade(s) relatada(s) na Sec¢éo "X Nao conformidade", com a seguinte
avaliacao de riscos:

Regularizadas: 3
Parcialmente Regularizadas: 0
Nao regularizadas: 0

Com distribuicdo de riscos conforme segue:

Risco (‘:L?:g:' (B) Peso | (A*B)
Baixo 3 1 3
Médio 0 2 0
Alto 0 3 0
Critico 0 4 0
Total NCs 3 3
MEDIA GERAL DOS RISCOS 1 Baixo
Nosso Parecer de Auditoria é que a AR apresenta Conceito: ACEITAVEL

Face ao descrito, considera-se que estao reunidas, embora com ressalvas, as condigdes necessarias para que a Entidade
Auditada possa desenvolver a sua atividade num ambiente seguro e de confianga, desde que implementados as medidas
recomendadas. Assim, a AR DIGIPAPER & BOX apresenta Conceito ACEITAVEL.
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